Unkomplizierte und energieeffiziente Vernetzung fir M2M

Netz fur das «Internet
der Dinge»

Das Internet der Dinge verbindet langst Millionen von Dingen und Geraten miteinander sowie auch mit

Intelligente Gebéaude I:I .

Menschen. Laut internationalen Studien werden es weltweit bald schon Milliarden sein. Swisscom baut

fUr das Internet der Dinge als erste Anbieterin schweizweit ein Low Power Network (LPN). Es ist fir die

vom Strom- oder Datennetz autonome Ubermittlung geringster Datenmengen konzipiert.

ie  Kommunikation zwischen

Gerdaten und Maschinen, ge-
nannt Machine-to-Machine (M2M)
Communication, besteht bereits
seit vielen Jahren. Beispielsweise
sind praktisch alle Selecta-Auto-
maten liber bestehende Mobilfunk-
netze mit der Zentrale verbunden.
Geht ein Artikel aus oder bestehen
technische Probleme, so melden
dies die Automaten autonom. De-
ren Wartung und die Warenbewirt-
schaftung erleichtern sich somit si-
gnifikant. Die M2M-Kommunikati-
on boomt auch in anderen Berei-
chen. Wegen der bereits vorhande-
nen Verkehrslast auf den bestehen-
den Mobilfunknetzen mit einer
jahrlichen Verdopplung des Ver-
kehrs bietet sich somit ein eigenes,
strahlungsarmes und energieeffizi-
entes Netz an, bevor die Schweizer
Mobilfunknetze an ihre Grenzen
stossen.

LPN zur M2M-Kommunikation

Denn auch die M2M-Kommunikati-
on fiir das Internet der Dinge (Inter-
net of Things, kurz loT, Bild 1) zeigt
eine markante Verkehrszunahme,
wie diverse Studien bestdtigen.
Swisscom baut darum im Grund-
ausbau ein schweizweites LPN als
wichtige Erganzung zu den beste-
henden Mobilfunknetzen, teilweise
uber die bestehenden Sendestand-
orte von Swisscom Broadcast. Ende
2016 werden mehr als 280 Standor-
te und rund 80% der Schweizer Be-
volkerung im Freien versorgt sein.
In zehn Stadten ist zudem eine

1) Das Internet der
Dinge verbindet
verschiedene
Objekte mit
Internet-Diensten.
(Bild: istock)

leichte Innenraumversorgung vor-
gesehen. Das LPN funktioniert im
konzessionsfreien SRD-Band. Die
Sendeleistung der Sensoren betrdgt
max. 0,025 Watt, bei den Empfangs-
stationen sind es max. 0,5 Watt. Die
Immissionen des Netzes sind adus-
serst gering und liegen weit unter
den gesetzlich zuldssigen Grenz-
werten.

Die Abkiirzung SRD steht fiir
«Short Range Devices», frither auch
«Low Power Devices» (LPD) ge-
nannt. Dahinter stehen Funkan-
wendungen mit kurzer Reichweite
zur Sprach- oder Dateniibertra-
gung. Das SRD-Band reicht von 863
bis 870 MHz, das europaweit exklu-

siv fiir Funkkommunikation mit ge-
ringer Leistung reserviert worden
ist. Uber das LPN kommunizieren
Dinge und Gerate einfach und kos-
teneffizient miteinander. Auf diese
Art und Weise wird der Status eines
Gegenstandes erfassbar wie bei-
spielsweise hell oder dunkel, warm
oder kalt, in Bewegung oder ste-
hend. Hier lassen sich auch Daten-
logger einbinden (siehe ET 01/2016
S. 57-60). In Kombination mit der
Swisscom Cloud oder eigenen L6-
sungen koénnen die Benutzer des
neuen Netzes neue Geschaftsmo-
delle und Serviceangebote entwi-
ckeln, die auf dem loT aufbauen.
Nach dem Pilottest in Genf und Zii-
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uber das LPN ist etwas aufwandi-
ger. Neben der minimalen Innen-
raumversorgung in zehn Stiadten
durch Swisscom soll die Indoor-Ver-
sorgung im Wesentlichen tiber zu-
satzliche kundenspezifische In-
door-Empfangsstationen erreicht
werden. Das LPN wird wegen der
tiefen Sendeleistung nur wenig
Energie verbrauchen. Die gebotene
Bandbreite ist mit 300 Bit/s bis 5,5
Kbit/s zwar sehr gering und ent-
spricht Bandbreiten, mit denen
man in den Urzeiten des Internets
via Akustikkoppler und den ersten
Modems auf analogen Leitungen
«surfte». Aber selbst diese kleine
Bandbreite gentigt fiir die meisten
loT-Anwendungen vollstandig.

lUber Schnittstellen, liber die loT-
Plattformen und -Applikationen an-
gebunden werden. LoRaWAN nutzt
die Frequenzbereiche um 868 MHz
(Europa) und 915 MHz in den (USA).
Vorteile der Technik sind vergleichs-
weise hohe Reichweiten und ein
niedriger Energieverbrauch, der sich
insbesondere fiir batteriebetriebene
Endgerdte eignet. Er betragt rund
10 mA im Betrieb und 100 nA im Ru-
hemodus, was je nach Anwendungs-
fall eine Batterielebensdauer von
zwei bis 15 Jahren erlaubt. Die Reich-
weiten erstrecken sich von 3 km
(Stadtgebiet) tiber 6 km (Vororte) bis
zu 13 km (landliche Gebiete).

Ein weiterer grosser Vorteil ist
die Durchdringung von Gebauden,
da zu einem gewissen Grad auch

L/

unterirdische Raumlichkeiten ver-
sorgt werden konnen. Die Kommu-
nikation zwischen den Endgeraten
und den Gateways erfolgt auf ver-
schiedenen Frequenzkanilen mit
unterschiedlichen Datenraten. Um
eine hohe Effizienz bei Datentrans-
fer und Energieverbrauch zu errei-
chen, nutzt LoRaWAN eine Fre-
quenzspreizung. Dadurch kénnen
Interferenzen weitestgehend ver-
mieden werden. Die Dateniibertra-
gungsraten zu den Endgerdten
passt der Netzwerkserver der jewei-
ligen Situation im Funkfeld via ADR
an (Adaptive Data Rate).

Schweizer LPN
Das LPN von Swisscom ist das erste
seiner Art in der Schweiz. Ziel ist ei-

LPN-Standard LoRaWAN

Das LPN der Swisscom basiert auf
dem offenen LoRaWAN-Industrie-
standard (Long Range Wide Area
Network). Er wird von der non-profit
Organisation LoRa Alliance spezifi-
ziert (siehe Infos’), der seit Anfang
2015 auch die Swisscom angehort. Bei
LoRaWAN handelt es sich um ein
Low-Power-Wireless-Netzwerkproto-
koll, das fiir die sichere bidirektionale
Kommunikation loT entwickelt wur-
de. Die LoRaWAN-Netzarchitektur ist
sternférmig ausgebildet. Endgerate
kommunizieren mit Gateways, wel-
che die Datenpakete an einen Netz-
werkserver senden. Dieser verfligt

Konkrete Anwendungen fiir LPN

Swissprime Technologies entwickelt eine innovative elektronische Schliessplattform. Sie soll nach der
Fertigstellung in attraktiven Anwendungen wie Tir-, Mdbel- und Briefkastenschléssern erfolgen. Das
Produkt «My Lock» setzt auf einem LPN auf und ist eine intelligente Schliesslésung fir zahllose Anwen-
dungen. Sie erméglicht den Nutzern, die Befugnis fir die «Lock Keys» mit ihren Smartphones aus der
Ferne zu erteilen. Das Schloss geht Gber das Smartphone online und ist damit in der Lage, der Cloud-Ap-
plikation alle Informationen Uber ihre Schliessaktivitdten zu Ubermitteln.

Die meisten Funktionen der Schliesslésung beruhen auf der Leistungsfahigkeit der Smartphones, was zu
niedrigeren Produktkosten fihrt. Zudem wird die Kommunikation mit dem Schloss mittels moderner
drahtloser Technologien hergestellt, etwa via Near Field Communication (NFC), das heute in vielen
Smartphones integriert ist. Die Losung wird durch ein Niedrigenergie-Weitverkehrsnetzwerk erweitert
(Low Power Wide Area Network, LPWAN). Damit werden alle Vorgange vom Schloss zur Cloud und de-
ren Nutzern oder fir den Fernzugriff (etwa zur Offnung/Verriegelung des Schlosses) Gbermittelt.

Der erste Prototyp von Swissprime Technologies nutzt die LoRa-Technologie und die LPN-Infrastruktur
von Swisscom. Weitere Infos unter www.swissprime.tech.
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ne Basisversorgung im Aussenbe-
reich, mehrheitlich liber bestehen-
de Hohenstandorte von Swisscom
Broadcast. Eine Verdichtung in zehn

Schweizer Stadten (Ziirich, Genf,

Bern, Basel, Winterthur, St.Gallen,
Lausanne, Neuchatel, Lugano, Lu-
zern) erfolgt bis Ende 2016 iiber lo-
kal passende und verfiigbare
Standorte. Eine Versorgung inner-
halb von Gebduden soll im Wesent-
lichen uber kundenspezifische In-
door-Empfangsstationen erreicht
werden. Interessierte Anwender
konnen sich an einen M2M-Vertre-
ter bei Swisscom wenden und im
Online-Store (siehe Infos?) ein Ent-
wicklerpaket erwerbens.

Das LPN-Netz unterstitzt uni-
und bidirektionale Kommunikation
mit einer dynamischen Anpassung
der Bitrate von 300 Bit/s bis 5,5

Smart Home und Gebaudesystem—
technik in Perfektlon

Kbit/s. Auf diese Weise werden der
Energieverbrauch und die Airtime
moglichst tief gehalten. Die Sensor-
informationen werden mit AES-128
verschliisselt, womit das Betreiber-
netzwerk als undurchldssige Trans-
portschicht zwischen dem Smart
Sensor und einem Anwendungsser-
ver dient. Zudem werden separate
Integritats- und Verschlisselungs-
geheimnisse eingesetzt. Dies ge-
wahrleistet, dass jedes Gerdt {iber
einen eindeutigen Schliissel mit
dem Netzwerk verbunden ist. Eine
Schweizer Studie zu LPN-Anwen-
dungen in der Bau- und Bauausrtis-
tungsindustrie findet sich unter
www.cgz.ch (siehe Infos 4).

Ahnliche Initiativen wie in der
Schweiz laufen in Frankreich, in den
Niederlanden, in Belgien, in Luxem-
burg, in den Vereinigten Emiraten,

Suidafrika, USA, Russland, Indien so-
wie in Stidkorea. In den Niederlan-
den wird der grossflichige Ausbau
des Netzes aufgrund der hohen
Nachfrage Dbereits beschleunigt.
Das Beratungsunternehmen Ma-
china Research schatzt, dass bis ins
Jahr 2023 weltweit bereits liber 3
Mia. M2M-Verbindungen tiiber LPN
aufgebaut werden. Und gemdss
dem neusten Ericsson Mobility Re-
port wird das loT 2018 das Mobilte-
lefon iiberholen. Bis Ende 2021 rech-
net Ericsson mit weltweit 16 Mia.
vernetzter Gerate (bei einem Ge-
samtbestand von rund 28 Mia. mo-
biler Gerdte, Bild 3). Westeuropa soll
beim Anstieg der loT-Verbindungen
eine fiihrende Rolle einnehmen. Die
Anzahl der loT-Gerdte soll hier bis
zum Jahr 2021 um 400% wachsen.
Den wichtigsten Wachstumstreiber
stellen regulatorische Anforderun-
gen dar, etwa bei der Einfithrung
intelligenter Stromzahler oder die
steigende Nachfrage im Bereich
vernetzter Fahrzeuge. Das Potenzial
ist also gross und verspricht eine
positive Zukunft fiir LPN. |

3) Weltweiter Anstieg
der Gerédte beim
Internet of Things;
fir Europa wird eine
Vervierfachung zwi-
schen 2015 und 2021
prognostiziert.
(Quelle: Ericsson
Mobility Report)

Infos und Kontakte

*www.lora-alliance.org

2 M2M.SPOC@swisscom.com

3 actility.thingpark.com/swisscom (Online-Store)
4ww.cgz.ch/files/3314/4241/6070/ gz_studie_iot_vi_2.pdf
Ipn.swisscom.ch

Autor: Rudiger Sellin
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